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  МЕЖДУНАРОДНЫЙ СТУДЕНЧЕСКИЙ НАУЧНЫЙ ВЕСТНИК №3, 2015   

 МАТЕРИАЛЫ КОНФЕРЕНЦИЙ 
информационных систем в медицинских учреждени-
ях для обеспечения интеграции с федеральными ком-
понентами .

• Финансовое обеспечение создания иных реги-
ональных информационных систем в  сфере здраво-
охранения, в  том числе в  части обеспечения их ин-
формационной безопасности, осуществляется за счет 
бюджетов субъектов РФ и  территориальных фондов 
обязательного медицинского страхования.
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Разработка модели угроз и  нарушителя должна 
проводиться на основе методических документов 
ФСТЭК и  ФСБ по защите персональных данных, 
а также с учетом типизации государственных учреж-
дений здравоохранения.

Методы и задачи исследований. При выполнении 
вышеперечисленных работ должны быть определены 
защищаемые объекты, основные угрозы безопасно-
сти, величины информационных рисков и сформиро-
ваны предположения о возможностях проведения атак 
на информационные и телекоммуникационные ресур-
сы, определены совокупности условий и  факторов, 
создающих опасность нарушения характеристик без-
опасности объектов, технических средств обработки 
и  передачи информации, а  также предположения об 
ограничениях этих возможностей [1-4].

Модель угроз информационной безопасности 
должна определять:

– защищаемые объекты;
– основные угрозы безопасности информации, 

включая угрозы техногенного характера, стихийные 
бедствия и угрозы, реализуемые нарушителями;

– критерии уязвимости и устойчивости информа-
ционных систем к деструктивным воздействиям.

Модель нарушителя информационной безопасно-
сти должна определять:

– классификацию типов возможных нарушителей 
информационной безопасности;

– предположения об имеющейся у нарушителя 
информации;

– основные каналы, цели и объекты атак;
– предположения об имеющихся у нарушителя 

средствах;
– перечень атак.
Между подсистемами централизованного сбора 

и  корреляции событий безопасности и  централизо-
ванного управления средствами защиты информации 

должна быть обеспечена возможность интеграции 
в  целях реализации возможности автоматизирован-
ного управления настройками средств защиты ин-
формации на основе собираемых данных о событиях 
безопасности.
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Типовое автоматизированное рабочее место меди-
цинского работника (далее АРМ МР) – это специали-
зированный защищенный персональный настольный 
компьютер с  комплектом предустановленного и  на-
строенного системного и прикладного программного 
обеспечения, располагающийся непосредственно на 
рабочем месте медицинского работника, снабжен-
ный необходимым периферийным оборудованием 
и  обеспечивающий возможность эффективного вза-
имодействия медицинского работника с  локальным 
и  удаленным программным обеспечением и  инфор-
мационными ресурсами, необходимыми для выполне-
ния им своих обязанностей.

Спецификации и требования к оборудованию.
1.Детальные технические, качественные и  коли-

чественные требования к АРМ МР должны быть при-
ведены в разделе «Спецификация».

2. Все оборудование должно иметь необходимые 
сертификаты, выданные в  соответствии с  законода-
тельством Российской Федерации.

3. Оборудование, все его компоненты, а также ис-
пользуемые материалы должны быть новыми, не быв-
шими в эксплуатации.

4. Предлагаемое к поставке оборудование должно 
иметь количественные и качественные показатели не 
хуже, чем это указано в Спецификации [1-2].

5. Качество предлагаемой к поставке продукции и га-
рантийного обслуживания должно обеспечиваться систе-
мой управления качеством при производстве, монтаже 
и  обслуживании персональных компьютеров, сертифи-
цированной на соответствие требованиям ГОСТ РФ.

6. В случае, если в технических требованиях ука-
заны конкретные производители, торговые марки, 
фирменные наименования, модели или источники 
происхождения, предложение к  поставке аналогов 
допускается только с  учетом возможности взаимо-
действия всего включенного в  заявку оборудования 
между собой. При этом, качественные и количествен-
ные характеристики эквивалента должны быть равны 
или превосходить значения, указанные в технических 
требованиях.

7. Предлагаемые к поставке программно-техниче-
ские комплексы должны быть полностью совместимы 
между собой на программном и аппаратном уровнях, 
иметь идентичный программный интерфейс. Все 
предлагаемые к  поставке комплексы должны позво-
лять обеспечивать санкционированный удаленный 


