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 МАТЕРИАЛЫ КОНФЕРЕНЦИЙ 
мы реагирования на движения рынка и изменяющи-
еся характеристики экономической ситуации вполне 
достижимы. 

В процессах управления можно выделить эле-
менты иерархической структуры, а также различные 
направления деятельности (по производству, сбыту, 
снабжению, финансам и  т.д.), которые в дальнейшем 
могут быть детализированы.

Для того, чтобы управление фирмой было пра-
вильным, требуется определиться с соответствую-
щими целями. Они могут быть связаны со снижени-
ем издержек в производстве, повышением прибыли и 
т.д. Важно проводить формулировку целей процессов 
управления явным образом, и, если это возможно, то 
привлекать количественные оценки.

В процессах управления компанией необходимо 
опираться на систему управления. При этом она отли-
чается от автоматизированной системы управления. 
Можно увидеть систему управления на любых пред-
приятиях. В ее состав входят объекты управления и 
управляющие части. Объектом управления являются 
производственные процессы, управляющей частью – 
службы организации, относящиеся к управлению. Си-
стемы управления фирмой работают на базе тех пра-
вил, которые документальным образом подготовлены. 
По каждому уровню иерархии в системах управления 
идет реализация соответствующих наборов функций 
управления.

Следует отметить, что нельзя рассматривать про-
цессы управления лишь с теоретической точки зре-
ния, важно ориентироваться на практическое реше-
ние множества вопросов. 

В том случае, когда компания небольшая, то руко-
водство способно управлять одновременно несколь-
кими процессами, подходы к управлению довольно 
просты. Но подобные подходы, стиль управления не-
приемлемы для большой компании. Необходимо, что-
бы руководство предприятием было готово к тому, 
чтобы проводить делегирование  полномочий другим 
работникам, не брать весь объем работ на себя. 

Тогда оперативным образом получают  точную ко-
личественную информацию о том, каково реальное 
состояние дел, так как сведения, циркулирующие в 
компании, будут являться едиными.

Не следует проводить частую замену аналитиче-
ского персонала или работников, обслуживающих пе-
редачу информационных потоков. Это облегчит про-
цессы управления при росте фирмы. 
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При развитии методов, связанных с обеспечением 
эффективной системы, связанной с безопасностью ин-

формации на предприятиях ориентируются на то, что-
бы были значительным образом снижены риски, каса-
ющиеся утечки информации по техническим каналам. 
Требуется обеспечить должный уровень конфиденци-
альности, целостности и доступности информации. 

На основе современных методов управления ри-
сками можно проводить решение задач, связанных с 
перспективным стратегическим развитием предприя-
тий. Прежде всего, оценивается существующие уровни 
информационной безопасности организаций на основе 
количественных показателей. Затем, происходит разра-
ботка политики безопасности и планов улучшения си-
стем защиты информации на корпоративном уровне.

Можно выделить несколько задач, которые реша-
ются системой защиты информации. Это борьба с хи-
щениями информации, ее искажением, модификацией. 
Но при этом системы защиты информации дают инте-
гральное устойчивое функционирование  объектов. 

Среди принципов информационной безопасности 
организаций следует отметить следующие:

- проведение прогнозирования и определения угроз 
для безопасности по информационным ресурсам и 
условиям того, что будет нанесен какой-либо вред;

- формирование условий для того, чтобы работа 
проходила минимальными значениями вероятностей 
реализации угроз;

- обеспечения условий для того, чтобы возместить 
ущерб.

В системы защиты информации входят такие ком-
поненты:

1. Модули защиты от вторжений.
Они базируются на программных и аппаратно-

программных межсетевых экранах;
2. Модули защиты от вредоносных программ.
Они связаны с программными средствами для 

определения носителей вредоносного кода. 
3. Модули, позволяющие проводить резервное ко-

пирование
Они базируются на программных средствах, ко-

торые переносят наиболее ценную информацию в ин-
формационной системе на соответствующие носители.

4. Осуществление контроля активности
Делают мониторинг по перемещениям и деятель-

ности субъектов.
5. Использование средств для усиленной аутенти-

фикации
Они позволяют повысить стойкость стандартных 

процедур аутентификации.
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Беспроводные сети сейчас имеют нарастающую 
популярность, они появляются в различных местах – 
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в жилых помещениях и офисах, мы можем использо-
вать  общественные точки беспроводного доступа в 
клубах и местах отдыха. Вследствие того, что беспро-
водные  сети функционируют в тех диапазонах радио-
спектра, где нет необходимости в лицензии, то при, их 
развертывании не требуется существенных затрат по 
времени и средствам. Возникновение большого чис-
ла устройств, которые поддерживают технологии Wi-
Fi, определяет свободу в выборе и возможностях при 
экономии как в корпоративных, так и домашних се-
тях. Существуют заметные преимущества беспровод-
ных локальных сетей по сравнению с обычными про-
водными сетями. При этом, когда пользователь рабо-
тает, то ему не обязательно надо быть за рабочим ме-
стом или подключаться к розетке локальной сети. В 
таких случаях пользователь имеет возможности сво-
бодного перемещения, например, идет от своего сто-
ла в лаборатории а потом в залы заседаний, и ему не 
надо отключаться всякий раз от сети и проводить под-
ключение к ней на новых местах. В результате прове-
денных исследований было установлено, что пользо-
вателями беспроводных сетей используются большое 
число преимуществ, в том числе наблюдаются усло-
вия для того, чтобы повысилась продуктивность ра-
боты, экономилось время, были возможности по сете-
вому доступу практически из любых мест. Также, мо-
жет быть так, что на новых места мы сможем дешевле 
сделать развертывание беспроводной локальной сети, 
чем традиционной  проводной.

Но количество пользователей, которые работаю в 
нелицензируемых диапазонах  в частотном спектре, 
постоянно увеличивается, это обуславливает рост по-
мех и увеличивается уровень шума в конкретных се-
тях. Идет популяризация беспроводных сетей, они 
распространяются, таким образом, что их дальнейшее 
построение приведет к новым серьезным проблемам.

Роуминг, который есть среди точек доступа не 
очень быстрый и незаметный для пользователей, а 
применение эффективных средств по ограничению 
загрузок сети не всегда есть. Другой проблемой явля-
ется существование неравномерного распределения 
пропускной способности: применяемая совокупность 
решений по совместному использованию полосы про-
пускания не приспособлена для того, чтобы объеди-
нять каналы. Также, для беспроводных локальных се-
тей не всегда есть хорошая совместимость с сотовы-
ми сетями, которые применяют другие способы по 
управлению радиочастотными ресурсами.

Так как достаточно трудно сделать прогноз для 
состояния среды, которая окружает беспроводные 
устройства, то нет возможностей для того, чтобы сде-
лать выбор набора параметров, которые гарантируют 
оптимальную степень производительности по всем 
приложениям. 

На основе адаптивных алгоритмов можно решать 
такую проблему, что позволяет устройствам само-
стоятельно проводить коррекцию своих настроек по 
мере изменения характеристик сред — если, напри-
мер, получится внезапное исчезновение помехи или 
появится перегрузка в узле доступа. Такие алгоритмы 
еще и дают упрощение  развертывания беспроводных 
устройств, так как разработчики уже не должны пред-
полагать то, какой характер сетевых трафиков, с кото-
рыми будут работать устройства.
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В существующих условиях практически везде 
применяют большое число мобильных беспровод-
ных сетей, которые имеют разные типы и назначе-
ние: говорят о сотовых, транкинговых, локальных и 
др. Вследствие ограниченности тех частотных диа-
пазонов, которые выделяют для определенных целей, 
одной из важных задач, которую необходимо  решать 
на этапах их проектирования, можно назвать задача 
осуществления электромагнитной совместимости по 
сегментам внутри сети или делать соединение разны 
сетей. 

При проведении решения подобных задач требу-
ется делать минимизацию  внутрисистемных и вза-
имных помех. Величины таких помех зависят от того, 
каков частотно-территориальный план сетей. Во мно-
гих случаях, беспроводные сети рассчитывают и про-
ектируют ориентируясь на  одинаковые условия рас-
пространения сигналов по различным частям систе-
мы, что ведет к тому, что получается идеальная  то-
пология сети. 

Но, при проведении реализации указанную иде-
альную картину практически трудно осуществить, 
так как, во-первых, проведение выбора мест размеще-
ния по базовым станциям существенно ограничено со 
стороны административных, географических и целым 
рядом других запретов. 

Также, условия для того, чтобы шло распростра-
нение сигналов и, соответственно, величина эффек-
тивности по  передаче информации сильным образом 
зависит от того, каков рельеф и характер местности, 
плотность зданий в застройке в городских условиях, 
высота леса, наличие водных поверхностей и др. 

Как результат, есть отличие в реальной структуре 
сети и зоне обслуживания по каждой ее ячейке от иде-
альных случаев. 

Тогда получается, что изменяются основные пара-
метры, которые характеризуют  степень качества пе-
редачи информации, и это во многих случаях ухудше-
ние характеристик. Помимо этого, для границ ячеек 
и всей сети, относительно пределов которых харак-
теристики качества передачи информации удовлетво-
ряют необходимым требованиям, становятся  непра-
вильной формы.

Выходом из подобной ситуации может быть воз-
можность полного учета всех факторов, которые вли-
яют на характеристики эффективности работы си-
стем, и изменения (адаптации) основных параметров 
в оборудовании таким образом, чтобы это не привело 
к  снижению производительности сетевой структуры. 

Но при этом проблему, связанную с учетом реаль-
ных свойств местности и применяемого оборудова-
ния (излучающих свойств антенн, их формы) к насто-
ящему времени не решили полностью. 
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