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Заключение
Одной из доминирующих тенденций развития 

социальных сетей как социокультурного феномена 
является более глубокое понимание особенностей 
социального поведения человека и, как следствие, 
создание новых средств для самовыражения, а так-
же обмена информацией и опытом. Разумно ожидать 
дальнейшего расширения пользовательской модели 
и функционала социальных сетей, что приведёт к по-
явлению новых типов данных в виде объектов и свя-
зей социального графа и, как следствие, возможности 
более эффективно решать задачи, связанные с обра-
боткой персональной информации.

Разработанное программное обеспечение упро-
щает взаимодействия менеджера рекламного агент-
ства с социальной сетью Twitter при решении задачи 
медиапланирования.
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С появлением и развитием информационных тех-
нологий проблема хранения огромного количества 
данных разнообразного формата и содержания была 
решена. В этот момент и возникла новая проблема, 
важность которой трудно переоценить – как уберечь 
эти хранилища, носители и потоки данных от пося-
гательства извне, которое может принести немалый 
вред. Основными методами защиты являются про-
граммные средства, что подразумевает защиту от по-
тери самой информации, операционной системы, про-
граммного обеспечения или документа. Наибольшей 
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эффективности защиты можно достичь, только ис-
пользуя несколько средств одновременно, а это гово-
рит о том, что ни одно средство не может полностью 
обеспечить необходимую степень защиты. Выбирать 
эти средства защиты нужно под конкретный процесс, 
при этом контроль доступа становится важнейшим 
элементом защиты компьютера и информации. Ин-
формация необходима миллионам людей ежедневно, 
поэтому её защита заключается не в ограничении до-
ступа к ней, а в его разграничении и защите от вредо-
носных воздействий.

Цель работы заключается в исследовании и реа-
лизации алгоритма защиты от вредоносных программ 
на основе контроля доступа к файлам.

Самыми распространенными методами к защите 
от вредоносных программ на основе контроля досту-
па к файлам являются:

• Методы контроля доступа с механизмами огра-
ничения как: идентификация и аутентификация.

• При входе пользователя в систему производится 
первый шаг идентификации. 

Далее пользователь запускает процессы, которые 
задают потоки, осуществляющие обращение к защи-
щенным ресурсам. Все процессы в системе и потоки 
нацелены на защиту пользователя, от имени которо-
го был произведен запуск процессов. Для иденти-
фикации контекста защиты процесса или потока ис-
пользуется объект, называемый маркером доступа 
(accesstoken), который содержит информацию по без-
опасности. 

В состав защиты данных входит информация, 
описывающая привилегии, учетные записи и группы, 
сопоставленные с процессом и потоком. При реги-
страции пользователя в системе создается начальный 
маркер, определяющий пользователя, который входит 
в систему, и сопоставляющий его с процессом обо-
лочки, применяемой для пользовательской регистра-
ции. Все программы, запускаемые пользователем, 
получают копию этого маркера.

Методы контроля доступа, основанные на раз-
граничении доступа, различающиеся способами 
идентификации субъекта и объекта доступа, а также 
методами задания и хранения правил (политики) раз-
граничения доступа.[1]

Избирательное управление. Этот метод задает 
каждой паре (субъект – объект) перечисление допу-
стимых типов доступа (редактирование, просмотр, 
добавление и т.д.), для тех типов, которые являются 
санкционированными (разрешенными) для данного 
субъекта (индивида или группы индивидов) к данно-
му ресурсу (объекту).

Мандатный метод контроля доступа. В этом ме-
тоде все уровни доступа или мандаты присваиваются 
пользователям.[2]

Управление доступом по принципу присвоения 
ролей. Образование ролей призвано определить чет-
кие и понятные для пользователя компьютерной си-
стемы правила разграничения доступа к данным. 

Для защиты от вредоносных программ обыч-
но применяют комплекс подходов, сочетающий два 
и более метода, при этом необходимо соотносить 
важность информации и сложность защиты, так как 
использование модульных методов для защиты ма-
ловажной информации приводит к напрасной трате 
как времени, так и затрате машинных и человече-
ских ресурсов.

В результате исследования предметной области 
можно сделать вывод, что защита от вредоносных 
программ на сегодняшний день является самой ак-
туальной проблемой, потому как развитие информа-
ционных систем не стоит на месте. Любая важная 

информация нуждается в защите. На пути решения 
(разработки) необходимо исследовать все достоинства 
и недостатки каждого их методов по защите информа-
ции. Так же учитывать уже существующие разработ-
ки по защите информации от вредоносных программ, 
максимально модернизировать систему, расширить 
функциональные возможности, улучшить качество 
реализации, повысить степень защиты, избавиться от 
весомых недостатков системы существующих на дан-
ный момент.

Список литературы

1. Щеглов А.ю. Модели, методы и средства контроля доступа 
к ресурсам вычислительных систем: Учебное пособие.– СПб.: Уни-
верситет ИТМО, 2014. – 95 с. 

2. Щеглов К.А., Щеглов А.ю. Реализация метода мандатного до-
ступа к создаваемым файловым объектам // Вопросы защиты инфор-
мации. – 2013. – Вып. 103. – № 4. – С. 16-20. 

ИСПоЛьЗоВАНИЕ МЕТодоВ ВИЗУАЛИЗАЦИИ 
дЕКоМПоЗИРоВАННой оНТоЛоГИИ 

ПРЕдМЕТНой оБЛАСТИ
Савицкий И.В., Рыбанов А.А.

Волжский политехнический институт,  
филиал ВолгГТУ, Волжский,  

e-mail: savickijugor@gmail.com

На сегодняшний день информация является одним 
из ключевых ресурсов для человека. Для описания 
экспертных знаний в различных информационных си-
стемах широко применяются онтологии. Однако, чем 
большее количество знаний описывается в онтологии, 
тем труднее пользователю её понять. 

Одним из лучших способов представления онто-
логии является её визуализация. На данный момент 
существует множество программных средств, ко-
торые способны визуализировать онтологии. Одна-
ко, если в онтологии присутствуют знания, которые 
трудно описать в виде элемента графа, большинство 
программных средств не смогут их отобразить. Также 
данные средства почти не учитывают при визуализа-
ции смысл представленных в онтологии понятий и от-
ношений, к тому же в процессе визуализации практи-
чески не происходит декомпозиции онтологии, из-за 
чего визуализация может создать трудночитаемую 
схему, что отрицательно сказывается на понимании 
пользователем информации. 

Целью данной работы является исследование ме-
тодов визуализации алгоритма декомпозиции онтоло-
гии предметной области

Основные задачи исследования:
1. Анализ современных технологий визуализации 

онтологий предметных областей.
2. Изучение алгоритмов декомпозиции онтологий 

предметных областей.
3. Разработка модели декомпозиции онтологии 

предметной области
4. Разработка тестового варианта программы-ви-

зуализатора онтологий предметных областей
5. Экспериментальная оценка предлагаемых методов.
Для экспериментальной оценки полученных 

теоретических результатов в качестве практиче-
ских результатов планируется разработка програм-
мы. В итоге получится программа-визуализатор 
онтологии предметной области, перед визуализа-
цией проводящая процесс декомпозиции над онто-
логией.
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