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В работе обсуждаются возможности разработки подходов, связанных с определением характеристик 
качества работы беспроводных сетей, касающихся энергопотребления, надежностью доставки сообщений. 
Рассмотрено построение маршрута в беспроводной сети на примере графа. Создание маршрута соответству-
ет выбору весовых метрик для формирования направленной последовательности связей, ведущих к месту 
назначения в ранее неориентированной сети или части сети. Выбор протокола маршрутизации для постро-
ения мобильной адаптивной сети с  ячеистой топологией является задачей многокритериального выбора. 
Поддержание маршрутов относится к адаптации маршрутизации структуры в ответ на топологические изме-
нения сети. В качестве частных критериев выбора протокола маршрутизации можно использовать следую-
щие: объем потерянной информации, задержку, загрузку сети, отношение числа ретранслированных пакетов 
к отправленным, интенсивность входного потока. 
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В современных беспроводных техно-
логиях возможно создание принципиально 
новых устройств и систем, а при замене су-
ществующих проводных технологий  – по-
вышение гибкость и  снижение стоимости 
жизненного цикла изделий. В качестве при-
меров таких устройств и систем, касающих-
ся областей промышленной электроники 
для систем жизнеобеспечения зданий, кото-
рые включают в  себя проявление управле-
ния вопросами электро-, тепло- и газоснаб-
жения, вентиляции и  кондиционирования, 
освещения, охранно-пожарной сигнализа-
цией, проведением контроля доступа. Про-
ведение анализа соответствующих трудов 
показывает, что достаточно большой по-
тенциал по снижению энергопотребления 
имеют беспроводные сети IEEE 802.15.4, 
имеющие кластерную топологию, они рабо-
тают с высокой скважностью интервала ак-
тивной работы узлов, следует отметить, что 
потребляемая мощность заметным образом 
зависит от того, какие параметры и тополо-
гическая структура сети [2, 4]. Технологии 
на базе IEEE 802.15.4 имеют относитель-
но малые скорости передачи данных, если 

сравнивать с другими технологиями, но при 
этом большинство объектов промышленной 
электроники характеризуются небольшими 
значениями интенсивности обмена инфор-
мацией, которая значительно меньше, чем 
их предельная пропускная способность.

Вторая составляющая выступает на 
передний план при особых применениях, 
в  которых если сообщение недоставлено 
или доставлено несвоевременно сообщение 
может дать нарушение работоспособности 
устройств или систем либо к тому, что будет 
некачественное их функционирование. Ука-
занный фактор определяет совокупность 
трудностей, ведущих к  тому, что надеж-
ность доставки сообщений для беспровод-
ных сетей сложно определить или оценить 
на основе простых расчетных соотноше-
ний, что потом усложняет принятие реше-
ний проектировщиками о том применять ли 
беспроводную технологию вместо обычной 
проводной [5, 6].

Приведенные в  трудах исследования 
связаны с  тем, что определяются такие 
характеристики качества работы беспро-
водных сетей, как энергопотребление, на-
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дежность, время доставки сообщений. Их 
можно применять в  большинстве случаев 
лишь к известным и развитым технологиям 
Wi-Fi и ZigBee. Но при этом особенности се-
тей IEEE 802.15.4, имеющих с кластерную 
топологию, работающих с  высокой скваж-
ностью, достаточно на настоящий момент 
не изучены. Проведение анализа работ уче-
ных показало, что надежность, так же как 
и параметры энергопотребления, в большой 
мере зависит от того, какая топологическая 
структура сети и сетевые параметры узлов.

Вследствие того, что выделяемый ча-
стотный диапазон ограничен, то при этом од-
ной из основных проблем, которую необхо-
димо решать при проектировании, является 
обеспечение требуемой электромагнитной 
совместимости для сегментов, находящихся 
в одной сети или для разных сетей, что по-
зволяет решать задачи минимизации по вну-
трисистемным и взаимным помехам. 

Таким образом, проведение разработки 
методов, связанных с определением харак-
теристик качества работы беспроводных 
сетей, связанных с энергопотреблением, на-
дежностью доставки сообщений, и которые 
определяют развитие способов повышения 
эффективности работы беспроводных сетей 
IEEE 802.15.4, имеющих кластерную топо-
логию представляется актуальной научной 
и практической задачей.

TORA  – адаптивный алгоритм марш-
рутизации, основными свойствами которо-
го являются: распределенное исполнение, 
исключение зацикливания, многопутевая 
маршрутизация, реактивное или активное 
создание и поддержание маршрута, быстрая 
реакция на топологические изменения. 

Распределенность TORA заключается 
в том, что маршрутизаторы хранят информа-
цию только о прилегающих узлах, в то же вре-
мя, как и в дистанционно-векторных протоко-
лах (основаные на Distance Vector Algorithm 
(DVA)) сохраняются маршруты для каждого 
направления [9]. Однако в данном протоколе 
кратчайшие пути обновляются не постоянно, 
а  для оценки оптимальности маршрута ис-
пользуются весовые метрики узлов, создан-
ные при установлении маршрута.

Ориентированный характер маршрути-
зации TORA поддерживает смесь реактив-
ной и  активной маршрутизации для каж-
дого направления. Реактивность протокола 
заключается в том, что источники иниции-
руют создание маршрутов для данного на-
правления по требованию. Данный режим 
работы выгодно использовать в динамично 
изменяющихся сетях с  относительно ред-

ким трафиком, так как при нем нет необхо-
димости сохранять маршруты между всеми 
парами источник/приемник постоянно. В то 
же время, по отдельным маршрутам могут 
совершаться действия, напоминающие про-
активные протоколы маршрутизации, что 
позволяет сохранять маршруты по постоян-
но или часто требующимся направлениям 
(например, для серверов и шлюзов).

Протокол TORA предназначен для све-
дения к  минимуму действий, связанных 
с адаптацией сети к топологическим изме-
нениям, так же минимизирован объем слу-
жебных сообщений, который, как правило, 
локализован вокруг очень небольшого на-
бора узлов вблизи топологических преоб-
разований. Вторичный механизм, исполь-
зуемый независимо от динамики топологии 
сети, заключается в  проверке и  оптимиза-
ции существующих маршрутов.

Конструкция и гибкость TORA обеспе-
чивает ее функционирование при высокой 
динамике сети при сохранении высокой 
пропускной способности  – что потенци-
ально хорошо подходит для использования 
в динамических беспроводных сетях.

Протокол TORA предоставляет следую-
щие услуги для соседних маршрутизаторов:

- связь статуса зондирования и ближне-
го окружения узла;

- информация о  надежности доставки 
пакетов окружающими узлами;

- связь сетевых адресов с картой суще-
ствующих маршрутов;

- безопасность аутентификации.
Такие события, как получение управля-

ющих сообщений и  изменения в  качестве 
соединения с соседними маршрутизаторами 
запускают алгоритмическую реакцию про-
токола. Также процесс построения маршру-
та запускается для каждого направления по 
требованию, при этом отправляется зонд-
запрос на установление маршрута соседним 
маршрутизаторам, при этом вес узла-отпра-
вителя принимается глобальным максиму-
мом [3, 7]. Соседние узлы согласуют свой 
вес, назначают направление пересылки 
(«вверх» или «вниз») для каждого соседне-
го маршрутизатора и передают зонд-запрос 
далее. В последствии маршрут передачи 
выбирается по направлению «вниз» в соот-
ветствии с принятыми направлениями пере-
сылки. Маршрутизаторы без весовой ме-
трики или с неопределенным направлением 
считаются неориентированными и не могут 
быть использованы для пересылки.

Рассмотрим построение маршрута на 
примере графа, представленного на рис. 1.
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Рис. 1. Пример графа сети  
для построения маршрута 

Обозначим вес узла Н и, приняв следу-
ющие весовые метрики узлов:

– Н(С) > Н(В) > Н(Е) > H(F), при по-
строении маршрута С – F; 

– H(D) > H(A) > H(B) > H(E) > H(F) 
при построении маршрута D – F; получим 
весовой направленный ацикличный граф 
(рис. 2).

В данном примере узел С расположен 
ближе к  узлу F с  точки зрения количества 
переходов, но весовая метрика В выше чем 
F, поэтому передача будет происходить по 
маршруту С  – В  – Е  – F. Также маршрут 
D – F будет выглядеть следующим образом 
D-A-B-E-F.

Работу протокола TORA можно разде-
лить на три основных этапа:

- создание маршрутов;
- поддержание маршрутов;
- удаление маршрутов;
а также дополнительный этап – оптими-

зация маршрутов.
Создание маршрута соответствует вы-

бору весовых метрик для формирования 
направленной последовательности связей 
(рис. 2), ведущих к месту назначения в ра-
нее неориентированной сети или части сети.

Поддержание маршрутов относится 
к  адаптации маршрутизации структуры 
в  ответ на топологические изменения сети. 
Например, после потери некоторых марш-
рутизаторов при пересылке пакетов по на-
правлению «вниз» часть путей может не 
приводить к месту назначения. Это событие 
вызывает последовательность направленных 
ссылок на откат и как результат – повторное 
назначение весовых метрик маршрутиза-
торов, что в свою очередь переориентирует 
структуру маршрутизации таким образом, 
чтобы все направленные пути снова приво-
дили к  месту назначения [1, 8]. В тех слу-
чаях, когда сеть оказывается разделенной, 
ссылки в другие части сети, которые оказа-
лись отделены от узла назначения, должны 
быть помечены как неориентированные.

Удаление недействительных маршру-
тов. В ходе этого процесса стираются марш-
руты, весовая метрика маршрутизаторов 
приравнивается к нулю, и их прилегающие 
ссылки становятся неориентированными.

И, наконец, протокол TORA включает 
в  себя вторичные механизмы для оптими-
зации маршрутов, при которых маршрути-
заторы могут повторно установить весовую 
метрику, для того чтобы улучшить структу-
ру маршрутизации.

Перечисленные выше этапы выполняются 
при помощи четырех различных служебных 
пакетов: запрос (QRY), обновление (UPD), уда-
ление (CLR), а также оптимизация (ОПТ).

Создание маршрутов может быть нача-
то по требованию источника или изначаль-
но в проактивном режиме. В любом случае, 
маршрутизаторы устанавливают весовые ме-
трики и назначают направления связей в со-
ответствии с расположением адресата.

В активном режиме, создание маршру-
тов осуществляется с  помощью запросов 
и ответов на них, используя механизм QRY 
и  UPD-пакетов. Источник инициирует про-
цесс, направив QRY пакет своим соседям, 
которые определяют направление, для кото-
рого запрашивается маршрут. QRY пакеты 
распространяются от источника до тех пор, 
пока им не будет получен от одного или не-
скольких маршрутизаторов маршрут к месту 
назначения. Маршрутизатор установивший 
маршрут выставляет флаг и отказывается от 
каких-либо последующих QRY пакетов, на-
правленных к  тому же пункту назначения, 
что уменьшает количество дальнейших за-
просов. Узлы, находящиеся на пути к месту 
назначения, отправляют UPD пакет своим 
соседям чтобы определить соответствующие 
им направления и весовые метрики.

Рис. 2. Весовой направленный ацикличный граф
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В проактивном режиме инициирует 

процесс создания маршрутов на основе 
ОРТ пакетов, которые обрабатываются 
и  передаются соседними маршрутизато-
рами. В ОРТ пакетах указаны ID-пункта 
назначения, режим работы для пункта на-
значения и весовые метрики маршрутиза-
тора отправившего ОРТ пакет. ОРТ пакет 
также содержит последовательность чи-
сел, которая используется для однознач-
ной идентификации пакета.

Все имеющиеся протоколы характе-
ризуются рядом показателей, они разным 
способом оказывают влияние на характе-
ристики сети. Степень влияния этих пока-
зателей также различна. Выбор протокола 
маршрутизации для построения мобиль-
ной адаптивной сети с ячеистой топологи-
ей является задачей многокритериального 
выбора.

Структуру принимаемого решения 
можно представить иерархией, включаю-
щей цель, критерии и  подкритерии, або-
нентов, на которых влияет рассматривае-
мое решение, и  альтернативные варианты 
решения. 

В качестве частных критериев выбора 
протокола маршрутизации можно исполь-
зовать следующие:

- Объем потерянной информации (K1),
- Задержка (K2),
- Загрузка сети (K3),

- Отношение числа ретранслированных 
пакетов к отправленным (K4),

- Интенсивность входного потока (K5).
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