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Криптография включает в себя создание письменных или сгенерированных кодов, которые позволяют 
хранить информацию в секрете. Криптография преобразует данные в формат, который не читается для не-
авторизованного пользователя, что позволяет передавать его без возможности его декодирования обратно 
в читаемый формат, тем самым компрометируя данные. Криптография опирается многие понятия матема-
тики и дискретной математики такие, как абстрактная алгебра, теория чисел, множества, линейная алгебра, 
комбинаторика, теория вероятностей. Примером связи криптографии и дискретной математики может слу-
жить известный алгоритм RSA, который позволяет использовать систему шифрования с открытым ключом, 
используя понятие наибольшего общего делителя чисел, теорему Ферма, теорию конгруэнции и расширен-
ный алгоритм Евклида. Криптография способствует развитию математики, а математика предоставляет базу 
для решения задач криптографии.
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Cryptography includes the creation of written or generated codes that allow you to store information in 
secret. Cryptography converts data into a format that is not readable for an unauthorized user, which allows it 
to be transmitted without the possibility of decoding it back into a readable format, thereby compromising data. 
Cryptography is based on many concepts of mathematics and discrete mathematics, such as abstract algebra, number 
theory, sets, linear algebra, combinatorics, probability theory. An example of the connection between cryptography 
and discrete mathematics is the well-known RSA algorithm that allows the use of a public key encryption system 
using the concept of the greatest common number divisor, Fermat’s theorem, congruence theory, and the extended 
Euclidean algorithm. Cryptography promotes the development of mathematics, and mathematics provides a basis 
for solving cryptography problems.
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Криптография – один из наиболее рас-
пространённых способов защиты информа-
ции. Суть этого способа заключается в пре-
образовании текста программы / данных 
в шифрованный текст [1, 3].

Шифрование/кодирование данных яв-
ляется одним из самых древних способов 
защиты информации и применялось ещё 
задолго до появления первых ЭВМ и элек-
тронных носителей информации. Древние 
люди шифровали свою информацию пере-
становкой слов /фраз/ чисел в тексте, тем 
самым получая возможность передавать 
кому-либо конфиденциальную информа-
цию с малой вероятностью её расшифров-
ки в дальнейшем. Однако такие методы 
шифрования были не слишком надёжны, 
и подбор ключа для расшифровки требовал 
не слишком много времени. С тех пор мето-
ды шифрования значительно шагнули впе-
ред, и существует огромное количество про-
грамм, генерирующих сложные и длинные 
ключи и шифрующих данные всё надёж-
нее. Подобные ключи человеку запомнить 
не под силу и потому для расшифровки ко-
дированных файлов используются заранее 

установленные пароли, которые прописы-
ваются в зашифрованный файл программой 
его зашифровывающей. Для декодирования 
подобного файла требуется лишь програм-
ма-дешифратор (обычно таковой является 
та же самая программа, что и шифровала 
файл(-ы) и знание пароля) [2].

Минимально безопасным паролем, 
на данный момент, считается пароль 
от 12 знаков – подбор такого пароля методом 
брутфорса (автоматического перебора па-
роля по определённому словарю) является 
продолжительным и, на одном персональ-
ном компьютере, может занять годы, если 
не века. Тем не менее, на производительном 
оборудовании подбор подобных паролей 
уже отнимает гораздо меньше времени, осо-
бенно если ведётся сразу с большого числа 
компьютеров. Зачастую злоумышленники 
взламывают компьютеры пользователей, 
устанавливают вредоносное программное 
обеспечение и создают сеть ботнет – мно-
жество заражённых персональных ком-
пьютеров, образующих единую сеть, чаще 
всего предназначенную для DDoS-атак 
или же брутфорса, то есть перебора ключей 
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для расшифровки закодированного файла. 
Такие сети могут вовлекать в себя милли-
оны компьютеров, тем самым подвергая 
огромной угрозе безопасность криптован-
ных данных.

Для большей безопасности криптован-
ных данных нередко применяются способы 
их маскировки под текстовые документы, 
аудио и видео файлы путём «склейки» за-
шифрованного файла/контейнера с обыч-
ным файлом/программой, содержащим 
любую информацию. Запустив такой файл, 
злоумышленник увидит лишь информацию 
подставного файла и, с высокой вероятно-
стью, даже не станет пытаться его расшиф-
ровывать. То есть, чтобы никто не нашёл 
чёрную кошку в тёмной комнате, жела-
тельно, чтобы никто о ней и не знал – тогда 
не будет желающих искать [8].

Таким образом, можно сказать, что 
криптография являлась на протяжении 
всей истории человечества и продолжает 
являться поныне наиболее гарантирован-
ным способом защиты и сокрытия важной 
информации, особенно той, что находится 
в открытом доступе или потенциально мо-
жет быть украдена. В совокупности с неко-
торыми хитростями такой метод становится 
ещё более надёжным.

Как связана криптография и матема-
тика?

Шифрование данных использует множе-
ство инструментов из абстрактной алгебры, 
теории чисел, линейной алгебры, включаю-
щих такие разделы, как конгруэнции, ква-
дратичную теорию вычетов, теорию поля, 
матрицы, некоммутативные группы, комби-
наторику, теорию вероятностей, различные 
математические алгоритмы, хэш-функции 
и квантовые алгоритмы. Все эти математи-
ческие инструменты являются частью дис-
кретной математики [4, 6, 7, 10].

Криптография о.пирается на такие поня-
тия математики и дискретной математики, 
как множество, отношения и операции над 
множествами, мощность множества, эквива-
лентность множеств, функции, целые и дей-
ствительные числа, простые числа, НОД, 
НОК числа и алгоритмы их нахождения, 
многочлены и разложение их на множители, 
действия над матрицами, алгоритмы приме-
нения матриц. Используются системы акси-
ом для основных алгебраических структур: 
группоид, моноид, полугруппы, группы, ча-
стичные порядки, кольца, поля [5, 9].

В криптологии до сих пор существует 
проблема разложения больших чисел (це-
лых) на множители.

Примером связи криптографии и дис-
кретной математики может служить из-
вестный алгоритм RSA, который позволяет 
использовать систему шифрования с откры-
тым ключом, в которой каждый знает, как 
шифровать, но может расшифровать толь-
ко тот, у кого есть специальный закрытый 
ключ. Вместе они называются открытым 
ключом. Одним из этих чисел является про-
изведение pq двух простых чисел, а дру-
гое – число мы будем называть «E», кото-
рое по техническим причинам должно быть 
относительно простым с (p–1) (q–1). То 
есть наибольший общий делитель (НОД) E  
и (p–1) (q–1) должен быть равен 1. На-
пример, мы можем выбрать p = 5, q = 11  
и E = 21.

Заметим, что (5–1) (11–1) = 40 и что НОД 
(21, 40) = 1. Чтобы зашифровать сообщение, 
сначала нужно конвертировать его в по-
следовательность целых чисел. Есть много 
способов сделать это – некоторые лучше, 
некоторые хуже. Затем, один за другим, не-
обходимо зашифровать целые числа. Чтобы 
зашифровать целое число x, вычисляется  
x ^ E mod pq, где mod – (вычисление остатка 
от целочисленного деления).

Числа pq и E являются общедоступными, 
так что каждый может зашифровать любое 
целое число. Например, для шифрования 
числа 6 мы вычисляем 6 ^ 21 mod 55 = 46.

Не очевидно, как это сделать в голове, 
но дискретная математика обеспечивает 
быстрые (эффективные) алгоритмы модуль-
ного возведения в степень. Плюсом этой 
схемы является то, что очевидный способ 
расшифровки 46 заключается в «грубой 
силе». Эта идея «грубой силы» слишком 
медленная, потому что, когда используются 
очень большие p и q, результирующее чис-
ло всевозможных x слишком велико для эф-
фективного управления.

Однако, используя средства еще одной 
части дискретной математики, а именно 
теорему Ферма, теорию конгруэнции и рас-
ширенный алгоритм Евклида, мы можем 
эффективно вычислить показатель магиче-
ского декодирования d, который будет зани-
мать 46, и вернуть его обратно к 6.

Задача применения разделов дискрет-
ной математики состоит в том, чтобы 
найти d такое, что Ed = 1 mod (p–1) (q–1). 
(Обнаружение этого магического дешиф-
рующего экспонента). Средства дискрет-
ной математики позволяют нам задейство-
вать такой эффективный алгоритм, что 
для этого, нам необходимо знать только 
(p–1) (q–1).



103

  МЕЖДУНАРОДНЫЙ СТУДЕНЧЕСКИЙ НАУЧНЫЙ ВЕСТНИК № 3, 2018   

 ФИЗИКО-МАТЕМАТИЧЕСКИЕ НАУКИ 
В нашем случае показатель магиче-

ского декодирования случайно совпадает 
с 9 (обычно это не одинаковое число), по-
этому для дешифровки 46 нам нужно вы-
числить

46 ^ 9 mod 55 = 6.
Таким образом, единственное, что пре-

пятствует расшифровке публично кодиро-
ванного сообщения RSA, заключается в том, 
что они не знают (p–1) (q–1). И единствен-
ный способ узнать это число – получить его 
от числа pq, что потребует факторинга pq, 
и никто не знает, как это сделать эффектив-
но. Поэтому единственными людьми, кото-
рые могут расшифровать публично закоди-
рованные сообщения RSA, являются люди, 
которые создали pq, в первую очередь, по-
тому что только они знают p и q. Существу-
ет много примеров, но этот единственный 
пример, который объясняет, как дискретная 
математика неразрывно связана с крипто-
графией.

Криптография порождает новые труд-
ные математические задачи, при этом ма-
тематика является каркасом, основой крип-
тографии. По мере развития общества, его 
научных достижений разрабатываются но-
вые математические методы, приводящие 
к разрешению задач, ранее считавшихся не-
разрешимыми. 
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