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В данной статье рассмотрено такое явление как криптовалюта, блокчейн история их создания и раз-
вития, сущность и преимущества касательно фиатных денег, с готовыми аналитическими сводками. Отно-
шение России к этому новшеству, влияние на национальную безопасность РФ, восприятие данного новатор-
ства другими государствами и как оно подействовало на их экономику. Личности, чью жизнь кардинально 
поменяли цифровые деньги, как в лучшую сторону, сделав их миллионерами, так и в худшую, отправив 
их за решётку. Примеры использования криптовалют в мошеннических, террористических экстремистских 
целях, случаи хакерских атак и другие угрозы. Рассмотрены проблемы легализации цифровых валют в РФ, 
а также возможные пути их решения и представление уже готовых проектов нормативно-правовых актов.
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Феномен криптовалют с каждым днем 
все прочнее входит в нашу жизнь. Цифро-
вые деньги набирают популярность в свя-
зи с огромным ростом цены на «цифровое 
золото», а по совместительству на первую 
в мире валюту, созданную по технологии 
блокчейн.

биткоин был изобретён группой энтузиа-
стов и шифропанков, во главе которых стоял 
Сатоши Накамото. Своей целью они стави-
ли создание децентрализованной экономи-
ческой системы, аналогов которой не было 
в мире. Каждый элемент этой системы сам 
отвечает за свои накопления, не было боль-
ше необходимости во многовременных, 
а также немалозатратных банковских опера-
циях, так как система сама проверяла тран-
закции с помощью вычислительных узлов – 
майнеров. Владелец цифрового кошелька 
мог осуществить перевод средств за крот-
чайший период времени в любой конец 
света. Криптографическая защищенность 

системы была настолько высока, что взло-
мать счет было практически невозможно. 
Сама технология блокчейн послужила толч-
ком для создания смарт-контрактов, новых 
способов отслеживания почтовых отправле-
ний, а также использования его в сферах ме-
дицины, образования и политики. Валюта 
была дефляционной с самого рождения, что 
отличает ее от других валют. Государство 
и банки не могут контролировать эмиссию, 
это делала сама система, а все ее участни-
ки заранее знают, когда будет выпуск в об-
ращение новых денег. Так как криптовалю-
та обладает всеми пятью функциями денег 
(мера стоимости, средство обращения, сред-
ство платежа, средство сбережения и нако-
пления, мировые деньги) [1], то ее с полной 
уверенностью можно назвать «действитель-
ными деньгами». благодаря этому биткоин 
называют «цифровое золото», лайткоин – 
«цифровое серебро», эфириум – «цифро-
вое топливо» и т.д. Многие бизнесмены 
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обратили свое внимание в сторону крип-
товалют. Первыми в мире миллиардерами, 
заработавшими состояние на биткоинах, 
стали американские братья-близнецы Кэме-
рон и Тейлор Уинклвосс. Состояние братьев 
оценивается в 100 тысяч биткоинов, что эк-
вивалентно 1,17 млрд. долларов [2]. «Сили-
коновая долина» (google, PayPal, Microsoft 
и т.п.) с симпатией относятся к этому ново-
введению, а для многих инвесторов биткоин 
стал спасительным ковчегом от мирового 
кризиса.

По данным исследований, проведенных 
в Университете Кембриджа, на данный мо-
мент криптовалютами пользуются более 
5,8 миллиона человек [3]. На середину де-
кабря 2017 года, капитализация всех циф-
ровых валют превысила $600 млрд. Его 
индекс доминирования над остальными 
цифровыми валютами равен 55,5 % [4]. Сле-
дует полагать, что данное явление не обо-
шло и Россию. Отсутствие законодательной 
базы в стране для регулирования проведе-
ния первичных размещений монет (ICO) 
привело к тому, что молодые бизнесмены 
начали организовывать их в иностранных 
государствах. На начало 2017 года потери 
российской экономики по данному вопро-
су достигли 18 млрд. рублей [5]. По дан-
ным Российской ассоциации криптовалют 
и блокчейна ещё 3,5 млрд. рублей госбюд-
жет не получил в виде налоговых посту-
плений, что сравнимо с бюджетом государ-
ственной социальной программы [5]. Ко 
всему прочему следует добавить отсутствие 
регулирования действий майнеров, а так-
же инвесторов, делающих свои вложения 
в блокчейн-проекты. Россия очень сильно 
отстает от других государств в данной сфе-
ре, из-за чего несет колоссальные потери 
в экономике. 

Отношение к криптовалюте в мире не-
однозначное. Соединенные Штаты Америки 
является основным регулятором в вопросах 
криптовалюты. Именно там она наиболее 
популярна благодаря множеству стартапов 
Силиконовой долины, создающихся с при-
вязкой к блокчейну. Многие государства 
обращаются к США за консультациями, 
с целью урегулирования данной отрасли 
экономики. Дания и Швеция желают изба-
виться от бумажной наличности в пользу 
цифровых денег. Центральный банк Дании 
объявил биткойн не валютой, заявив, что 
он не будет регулировать ее использование 
в стране. Швеция же наоборот узаконила 
быстро растущую отрасль в стране, публич-
но объявив биткоин (и альткоины) в каче-

стве платежного средства. В обеих странах 
находится большое количество стартапов 
Bitcoin, бирж, а также разработчиков обору-
дования для майнинга. В Южной Кореи нет 
законов, регулирующих использование бит-
коин, однако, их по всей стране можно ку-
пить в магазинах 7–Eleven, а также старта-
пов для развития данной технологии, таких 
как Корбит – безопасный и всеобъемлющий 
сервис для использования, принятия и по-
купки биткоинов, который также фокусиру-
ется на денежных переводах и трансгранич-
ных платежах. Нидерланды стоит отметить 
отдельно. Именно здесь имеется свой «го-
род биткоин» – Арнем. В нем криптовалю-
той оплачивается практически все, включая 
коммунальные услуги. Так же цифровую ва-
люту внедрили в денежный оборот страны: 
Эстония, Финляндия, Канада, Великобрита-
ния, Австралия.

Что касаемо России, то на данном этапе 
банк России не хочет поддерживать развитие 
криптовалют. Об этом было заявлено 5 октя-
бря 2017 года на сочинском форуме иннова-
ционных финансовых технологий Finopolis 
в Сочи. Однако 10 октября 2017 года Вла-
димир Путин провел совещание на тему 
использования нового финансового ин-
струмента – биткоинов и высказал положи-
тельное мнение относительно развития его 
в стране. Нужно, опираясь на международ-
ный опыт, выстроить такую регуляторную 
среду, которая позволит систематизировать 
отношения в этой сфере, защитить круг 
интересов граждан, бизнеса и государства, 
дать правовые гарантии для работы с инно-
вационными финансовыми инструментами. 
Необходимо использовать преимущества, 
которые дают новые технологические ре-
шения в банковской сфере. Важно не наго-
родить лишних барьеров, разумеется, а соз-
дать необходимые условия для дальнейшего 
развития и совершенствования националь-
ной финансовой системы [6].

Причина столь осторожного поведения 
России по отношению к криптовалютам 
кроется во второй цели, которую пресле-
довал Сатоши Накамото создавая биткоин, 
а именно, уничтожение существующей ми-
ровой экономической системы, что в свою 
очередь, вызовет неисправимый затяжной 
мировой кризис, а также полная аноним-
ность участников сети, послужившая но-
вым способом ведения «черного рынка». 

Первые несколько лет, биткоин исполь-
зовался как валюта для купли/продажи 
всего запрещенного в магазине «SilkRoad» 
созданный и управляемый Россом Уль-
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брихтом, но стоить отметить, что при его 
поимке правоохранительными органами 
количество биткоинов задействованных 
в наркоторговле, терроризме, контрабан-
де и подделке документов составляло 4 %. 
После этого случая, продажа наркотиков 
за криптовалюту никуда не делась, в сети 
получил развитие наследник предыдущего 
рынка, проект Silkroad 2.0, а также рынок 
Evolution, прожили они не более года, пока 
их не обнаружили сотрудники ФбР. Самый 
успешный деятель этой отрасли торговли 
оказался интернет-рынок SheepMarketplace, 
его основатель вывел с ресурса примерно 
40 миллионов долларов [1]. В данной сфере 
немало было и ограблений. Одна из самых 
известных бирж по продаже криптовалют 
Mtgox потерпела крах из-за действий ха-
керов в 2011 году. Позже, было соверше-
но одно из самых масштабных ограблений 
века, всё с той же биржи, в 2014 году хакеры 
перевели на свои счета порядка 480 миллио-
нов долларов. В 2016 году биржа Bter также 
подверглась хакерским атакам, что привело 
к её падению. 

«Продавцы воздуха» – строители фи-
нансовых структур в виртуальном про-
странстве, также не редкость в крип-
товалютном мире. хорошим примером 
послужит, история с псевдобиржей MyCoin, 
которая позиционировала себя в качестве 
серьёзного и надёжного ресурса для про-
фессиональных биржевиков. Этот ресурс 
обещал огромные прибыли и окупаемость 
в несколько месяцев, как и другие подобные 
проекты. Спецслужбы не раз предупрежда-
ли, что данные предложения несут за собой 
мошеннический характер, но это не поме-
шало большому количеству пользователей 
вложить в данные проекты миллионы дол-
ларов. В начале 2015 года преступники за-
брали куш и исчезли.

Консультант по национальной безопас-
ности США Яя Фануси заявил, что личности, 
проявляющие интерес к исламским экстреми-
стам, начали использовать биткоин для своих 
целей. В данный момент обнаружено 4 таких 
случая, максимальный перевод составляет 
685$ в биткоинах на «строительство лагеря 
в Сирии и привлечение подкреплений» [7]. 
Несмотря на то, что собранные средства ока-
зались минимальны, Фануси выразил обеспо-
коенность тем, в кампаниях используются все 
более хитрые методы. Так, израильский Ин-
формационный центр изучения терроризма 
имени Меира Амита сообщает о случае, ког-
да веб-сайт, идентифицированный как «под-
держивающий ИГИЛ», запустил кампанию 

по сбору средстве на процессинговой блок-
чейн-площадке Coingate.

Отмывание денег, посредством крипто-
валюты, стало намного доступнее, а люди, 
которые желают поддержать преступни-
ков, террористов и экстремистов начали 
без каких-либо усилий и гонений со сто-
роны властей, переводить свои сбереже-
ния на их счета. Когда биткоин научились 
отслеживать, стали появляться более про-
двинутые, с усовершенствованными крип-
тоалгоритмами, цифровые валюты (Dash, 
Monero, Darccoin, Zencash). Их основной 
задачей было сохранение персональных 
данных участников сети, а точнее создание 
условий для полноценной анонимности 
при совершении платежных операций, что 
в свою очередь и является главной про-
блемой для внедрения этих валют в ряд 
стран в качестве платёжной системы. Если 
криптовалюты уйдут от принципов «пол-
ной анонимности» и начнут предоставлять 
государствам информацию о платежах, то 
при поддержке банков данная технология 
послужит сильным толчком в развитии ми-
ровой экономики.

Изучая опыт других государств, Рос-
сии следует заняться легализацией валют, 
для развития экономики в стране и усиле-
ния национальной безопасности. Стоить 
отметить, что в начале октября 2017 года 
инициативная группа, представляющая 
российских специалистов по блокчейн 
и криптовалютам, внесла свои предложе-
ния по регулированию криптовалют в виде 
проекта Федерального закона «О регулиро-
вании децентрализованного виртуального 
имущества» [8], сущность которого заклю-
чается в создании криптовалютной биржи, 
при этом основной валютой на ней будет 
не биткоин, а крипторубль, который будет 
конвертироваться с рублем. При этом все 
сделки (обмен криптовалюты и токенов, 
майнинг) будут облагаться налогом.

Чтобы избежать угроз, которые могут 
нанести ущерб национальной безопасно-
сти РФ, следует в законопроект о регули-
ровании цифровых денег добавить пункты, 
которые будут обязывать банки, биржи 
и организации, работающие с криптовалю-
тами, предоставлять все данные об источ-
нике поступления средств, а также инфор-
мацию об их дальнейшем использовании 
в целях укрепления национальной безопас-
ности России. 
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