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В статье рассмотрен особый вид террористической деятельности – кибертерроризм как глобальная про-
блема современности. Авторы исследуют способы применения интернета в качестве средства распростране-
ния информации, пропаганды террористических действий, сбора сведений и вербовки и т. д. Возрастающие 
масштабы использования террористами киберпространства вызывает необходимость создания механизмов 
противодействия международным угрозам. Подняты вопросы отсутствия единых путей решения суще-
ствующей проблемы со стороны руководителей разных стран. В целях сохранения суверенитета стран не-
приемлемо применение двойных стандартов, политизация террористической деятельности, использование 
экстремистов для  достижения сиюминутных геополитических корыстных задач. Авторами предлагаются 
рекомендации по объединению совместных усилий и выработке единых подходов по антитеррористической 
борьбе в области сетевой безопасности. Разногласия в политической сфере не должны стать преградой в раз-
работке эффективных мер для решения транснациональной проблемы.
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The article considers a special kind of terrorist activity – cyber terrorism as a global problem of the present. 
The authors examine the ways in which the Internet is used as a means of disseminating information, propagating 
terrorist activities, collecting information and recruiting, etc. The increasing use of cyberspace by terrorists calls for 
the creation of mechanisms to counter international threats. The issues of the absence of common ways of solving 
the existing problem on the part of the leaders of different countries were raised. In order to preserve the sovereignty 
of countries, it is unacceptable to use double standards, politicize terrorist activities, use extremists to achieve 
immediate geopolitical self-interest. The authors offer recommendations on combining joint efforts and developing 
common approaches to the antiterrorist struggle in the field of network security. Disagreements in the political 
sphere should not become an obstacle in the development of effective measures to solve the transnational problem. 
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Современный мир сталкивается с угро-
зами экономического, социального, эколо-
гического, информационного и  военного 
характера, международным терроризмом, 
экстремизмом, сепаратизмом, и т. д.

Терроризм в  последнее время занима-
ет главенствующие позиции в  современ-
ной реальности. На нашей Планете ежене-
дельно происходят акты террора. Хакеры 
ИГИЛ взламывают аккаунты социальных 
сетей Министерства обороны США; рас-
тет конфликт традиционной исламской 
и  современной постхристианской культур 
в Европе; медиа с российским участием ста-
новятся мишенями в полномасштабной ин-
формационной войне на Украине и это лишь 
отдельные примеры.

Лондонский Институт экономики и мира 
совместно с  Университетом Мэриленда 

15 ноября обнародовали Отчет о состоянии 
глобального терроризма в  2017  году (The 
Global Terrorism Index 2017) [1].

Международные эксперты рейтинг стра-
ны по уровню терроризма оценивают по ко-
личеству терактов, размеру материального 
ущерба, числу пострадавших и  погибших. 
Рейтинг возглавляют шесть государств 
с наивысшим уровнем влияния терроризма 
на жизнь, представленные на рисунок. 

К странам с высоким уровнем террориз-
ма относятся Сомали, Индия, Турция, Ли-
вия, Египет, Судан, Украина и другие. Среди 
западноевропейских государств наиболь-
шая террористическая активность наблюда-
ется во Франции (6 баллов и 23-е место). Со-
единенные Штаты Америки занимают 32–е 
место (5,4 балла), Россия – 33-е (5,3 балла), 
Великобритания – 35-е (5,1 балла) [1]. 
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Характерной особенностью террори-
стических атак современного периода стало 
серьезное расширение географии, увеличе-
ние количества терактов возрастание жертв, 
рост размеров материального ущерба.

Сегодня терроризм принял масштабы 
государственности  – Исламское государ-
ство (террористическая организация, за-
прещенная в  РФ), халифат с  собственной 
территорией, населением, человеконена-
вистнической идеологией. Массовым тер-
рористическим атаками сегодня подверга-
ются не  только страны ближневосточного 
и центрально-азиатского региона, но и пре-
жде благополучной Европы, государства 
с  отлаженной системой внутренней без-
опасности: Россия, США, Франция, Вели-
кобритания, Китай и  др. Миграционные 
потоки способствуют распространению 
зла по  всему миру под видом беженцев 
или трудовых мигрантов.

Высокое техническое и  информацион-
ное сопровождение террористических атак 
способствует их эффективности и  затруд-
няет противодействие терроризму, повы-
шает его опасность для мирового сообще-
ства, а  также для  общества, государства 
и личности.

Мировая преступность благодаря ин-
формационным сетям заняла статус транс-
национальных организаций, тщательно 
законспирированных сообществ фанати-
ков-единомышленников с  железной дис-
циплиной и  развитой финансовой инфра-
структурой. 

Современный терроризм выступает как 
средство информационной войны, цель ко-
торой направлена даже не на уничтожение 
людей, а  на устрашение и  деморализацию 
живых по  факту террористических атак. 

Усилия террористов направлены на мас-
штабное освещение их действий в  сред-
ствах массовых коммуникаций и  массовой 
информации, иначе цель не будет достигну-
та. Цель террористов заключается в  мани-
пулирования общественным сознанием.

Экстремисты работают над созданием 
всемирной террористической сети «Авто-
номный джихад», более известный под на-
званием «слипперы». Вербуя своих агентов 
по всему миру с помощью информационной 
«паутины», они создают террористическую 
«паутину» зла, готовую на местах в опреде-
ленный момент наносить точечные удары. 

Международная террористическая сеть 
использует традиционные каналы связи 
и  обычных месенджеров для  координации 
своих действий. При подготовке и соверше-
нии теракта 3  апреля в  Санкт-Петербурге 
эмиссар ИГИЛ из-за рубежа руководил с по-
мощью WhatsApp и  Telegram действиями 
смертника.

Экстремисты успешно ведут идеологи-
ческую пропаганду в глобальной Сети, где 
к  настоящему времени насчитывается бо-
лее десяти тысяч их сайтов. В социальных 
сетях, широко используемых молодежью, 
создаются закрытые группы, где бандиты 
ведут психологическую обработку и вовле-
чение в свои ряды, привлечение финансовых 
средств, обучение тактике ведения боевых 
действий и совершения терактов. Подобные 
аккаунты сегодня исчисляются несколь-
кими сотнями тысяч. Лица, попавшие под 
влияние радикальных идей, не  проявляют 
явной активности до момента исполнения 
преступления, что требует от  спецслужб 
применения всего спектра оперативных воз-
можностей в целях выявления и предотвра-
щения действий указанных категорий лиц.

Государства с наивысшим уровнем влияния терроризма на жизнь
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сотрудничества террористов с  хакерским 
сообществом и  организации с  их помо-
щью собственных «киберподразделений». 
Современный мир становится свидетелем 
совершенствования технического уровня 
и  изощренности современных кибератак. 
Оценивая прежний опыт киберпреступле-
ний, направленных на государственные 
информационные ресурсы, можно предпо-
ложить о переориентации вектора экстреми-
стов на жизненно важные инфраструктур-
ные объекты с  возможностью совершения 
техногенных аварий и  экологических ката-
строф. Однако это предположение может 
явиться реальностью.

Количество киберпреступлений в  Рос-
сии с 2013 г. по 2016 г. увеличилось в шесть 
раз. В 2016 году было зафиксировано 66 тыс. 
IТ-преступлений. 

Общий ущерб от  преступлений в  сфе-
ре информационных технологий за первую 
половину 2017  г. превысил 18  млн. долл. 
США. В минувшем году в России две трети 
преступлений классифицируются, как пре-
ступления экстремистской направленности 
и каждое девятое преступление террористи-
ческого характера совершены с использова-
нием сети [2]. 

Первостепенная задача спецслужб за-
ключается в предупредительных превентив-
ных действиях, направленных на недопу-
стимость распространения зла. 

Совместными действиями спецслужб 
Казахстана, Узбекистана, Таджикистана, 
Киргизии, Китая, Индии, Южной Кореи, 
Чехи, Австрии, Сербии и России предотвра-
щены ряд терактов, установлены и задержа-
ны члены МТО.

В целях предотвращения террористи-
ческих угроз необходимо создание единого 
антитеррористического информационного 
пространства с  использованием Междуна-
родного банка данных по противодействию 
терроризму, созданного ФСБ, который со-
держит информацию об иностранных тер-
рористах, попавших в  поле зрения спец-
служб. Сегодня важно активное содействие 
партнеров в его формировании и расшире-
нии. В России совершенствуется законода-
тельная база, запрещающая использование 
современных средств связи в  целях орга-
низации и  координирования террористиче-
ских атак. Был принят закон о  предостав-
лении профильным ведомствам ключей 
для  дешифрования трафика электронных 
сообщений. При этом операторы связи обя-

заны хранить информацию и предоставлять 
ее по запросу правоохранительных органов. 
Данные нововведения подверглись резкой 
критике в  нашей стране. Однако приня-
тый подход ни в коей мере не направлен на 
ущемление прав и свобод граждан. При этом 
следует помнить, что свободы не бывает без 
безопасности.

Эффективность противодействия 
международным компьютерным атакам 
в большей степени зависит от организации 
взаимодействия национальных служб, ре-
агирующих на компьютерные инциденты. 
В этих целях необходимо создание между-
народного запрета на разработку вредонос-
ного программного обеспечения. Жизнен-
но важен контроль со стороны государства 
над каберпространством, на которое по-
кушаются МТО. Необходимо приведение 
национальной нормативно-правовой базы 
в соответствие с возможными угрозами ин-
формационной безопасности со стороны 
международного терроризма. Компьютер-
ные атаки имеют международный характер, 
что требует межгосударственного взаимо-
действия спецслужб.

В борьбе с  международным террориз-
мом ООН является связующим звеном меж-
ду рядом государств. 24 мая была принята 
Резолюция Совбеза в  поддержку «Всеобъ-
емлющей рамочной стратегии противодей-
ствия распространению террористических 
идей». Она содержит конкретные пред-
ложения. На состоявшемся 4  и  5  октября 
в  Краснодаре XVI Совещании руководи-
телей спецслужб, органов безопасности 
и  правоохранительных органов иностран-
ных государств  – партнеров ФСБ России, 
в  котором приняли участие представители 
спецслужб 74  стран мира, было принято 
Заявления в  поддержку указанной Резолю-
ции. В  нем отражены ключевые позиции, 
касающиеся сотрудничества спецслужб, 
включая конкретные санкции в отношении 
стран, которые замечены в финансировании 
террористических группировок. Сегодня 
как никогда ранее необходимо укрепление 
взаимного доверия между странами и спло-
чение рядов мирового сообщества против 
главнейшего зла человечества – терроризма.
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