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В данной статье рассматриваются CRM-системы, как инструмент совершенствования деятельности 
организаций. В настоящее время, все компании, заботящиеся о своем будущем успехе и эффективном раз-
витии, вне зависимости от сферы своей деятельности осознали необходимость повышения качества взаи-
модействия с клиентами, а, следовательно, потребность в CRM-системах будет лишь возрастать. Если еще 
несколько лет назад внедрение CRM-систем могли позволить только крупные организации, то сегодня даже 
небольшая компания может внедрить данную систему. По  результатам исследования известных систем, 
в тройку лидеров входят следующие: StorVerk CRM, Terrasoft bpm’online, Microsoft Dynamics CRM. Прин-
цип работы таких систем подразумевают комплексную защиту информации, что обеспечивается системой 
защиты информации, которая позволяет сохранить конфиденциальность и повысить надежность работы ор-
ганизации, что очень важно в условиях цифровой экономики.
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In this article are considered Customer Relationship Management System as the instrument of improvement of 
activity of the organizations. Now, all companies caring for the future success and effective development regardless 
of the sphere of the activity have realized need of improvement of quality of interaction with clients, and, therefore, 
the need for CRM systems will only increase. If several years ago only the large organizations were able to afford 
introduction of CRM systems, then today even the small company can introduce this system. By results of a research 
of the known systems, the following enters into top three: StorVerk CRM, Terrasoft bpm’online, Microsoft Dynamics 
CRM. The principle of work of such systems mean complex information security that is provided with the system of 
information security which allows to keep confidentiality and to increase reliability of work of the organization that 
is very important in the conditions of digital economy.
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CRM-системы  – это информационные 
системы, назначением которых является ав-
томатизация бизнес-процессов компании, 
обеспечивающих взаимодействие всех ее 
сотрудников, подразделений с  клиентами 
на уровне, определяемом CRM-идеологией. 
Термин Customer Relationship Management 
(CRM) в  переводе на русский язык зву-
чит как «управление взаимоотношениями 
с клиентами».

Такая система, с  одной стороны, реша-
ет задачи, направленные на удовлетворение 
и  удержание клиентов, с  другой  – служит 
оптимизацией деятельности организации, 
улучшает взаимодействие сотрудников с по-
мощью автоматизации документооборота, 
сокращая издержки, связанные с  поиском 

и  обработкой информации, анализом дан-
ных, управлением продажами и т.д.

Наиболее востребовано внедрение раз-
личных CRM систем, предназначенных 
для увеличения удобства работы с каждым 
из клиентов компании, что в  свою очередь 
приводит к повышению всех основных по-
казателей компании [1].

Такой системе можно доверить решение 
таких задач, как:

– управление ресурсами фирмы.
– осуществление финансового учета.
– управление документооборотом.
С помощью CRM-системы также можно 

наладить коллективную работу сотрудников 
с  документами, причем ее основным пре-
имуществом является возможность гибко-
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го разграничения прав доступа, благодаря 
чему вы можете не беспокоиться о том, что 
конфиденциальная информация попадет 
не туда, куда нужно.

С CRM системами можно организо-
вать электронное визирование, а  также ре-
ализовать учет взаимосвязей между всеми 
документами. Также современные CRM-
системы предусматривают наличие всех 
необходимых инструментов, предназначен-
ных для  управления как внутренним, так 
и  внешним документооборотом организа-
ции любого масштаба. Данные инструмен-
ты предоставляют средства для  автомати-
ческого формирования всех необходимых 
документов по шаблонам, быстрого поиска 
всех необходимых документов в  системе, 
подготовки различных печатных форм до-
кументов, создания электронного хранили-
ща для всех документов компании [2].

Лучшие CRM-системы по  рейтингу 
2017 года:

1) StorVerk CRM
2)Terrasoft bpm’online
3) Microsoft Dynamics CRM
4) Битрикс24
5) 1С:CRM
6) SAP CRM
7) ELMA BPM
8) ASoft CRM
9) AmoCRM
10) Мегаплан
В рейтинге 2017  года, эксперты срав-

нивали CRM-системы по  35  пунктам. 
Сравнивая системы, стоит отметить, слож-
ность и  стоимость CRM-систем. Так сред-
ний уровень сложности систем ghbyflkt;bn 
StorVerk CRM, ELMA BPM, высокий  – 
Битрикс24, 1С:CRM, bpm online Sales, 
Microsoft Dynamics CRM, SAP CRM, ASoft 
CRM, а низкий – AmoCRM, Мегаплан. Что 
касается стоимости, то высокая стоимость 
принадлежит  – 1С:CRM, bpm online Sales, 
Microsoft Dynamics CRM, SAP CRM, сред-
няя – StorVerk CRM, Битрикс24, Мегаплан, 
ELMA BPM, ASoft CRM, низкая – AmoCRM.

Принцип работы CRM системы основан 
на высокой значимости каждого из  клиен-
тов, поскольку именно от  клиентов напря-
мую зависит и  будущее развитие фирмы. 
Если еще несколько лет назад внедрение 
CRM-систем могли позволить только круп-
ные организации, то сегодня даже неболь-
шая компания может внедрить данную си-
стему.

Одной из важных особенностей работы 
с бизнес-процессами является обеспечение 
работы с  информацией, которая сопрово-

ждает данных процесс. Эффективность 
обеспечивается сохранностью такой ин-
формации внутри работы как процесса, так 
и организации. Для этого производится ра-
бота по  обеспечению защиты информации 
в CRM-системах. 

Защита информации – это деятельность 
по  предотвращению утечки защищаемой 
информации, несанкционированных и  не-
преднамеренных воздействий на нее [4]. 

Современность решения проблем защи-
ты информации показывает, что достижение 
наибольшего эффекта обосновано следова-
нием ряда принципов.

Одним из  важных принципов является 
принцип непрерывности совершенствова-
ния и  развития системы защиты информа-
ции. Главная мысль заключается в  посто-
янном контроле того, как функционирует 
система, как выявляются ее слабые места, 
из-за которых могут возникнуть каналы 
утечки информации. Кроме этого, принцип 
подразумевает необходимость обновления 
и дополнения механизмов защиты информа-
ции в зависимости от изменения характера 
внутренних и внешних угроз, обосновании 
и реализации наиболее рациональных мето-
дов, способов и путей защиты информации. 
Это приводит к выводу, что обеспечение за-
щиты информации не может быть одноразо-
вым актом. 

Еще одним принципом можно считать 
комплексное использование всех имеющих-
ся средств защиты во всех структурных под-
разделениях предприятия и  на всех этапах 
его работы. 

Стоит отметить, что наибольший эф-
фект будет достигнут в случае, когда защита 
информации осуществляется комплексом 
или, как уже устоялось, системой. Только 
в этом случае появляются системные свой-
ства, не присущие ни одному из отдельных 
элементов этой системы, также это возмож-
ность управлять ею, перераспределяя ресур-
сы, применяя современные методы повыше-
ния эффективности ее функционирования.

Любая система должна подлежать регу-
лированию. Регуляторами в Российской фе-
дерации называются органы государствен-
ной власти, уполномоченные осуществлять 
мероприятия по контролю и надзору в отно-
шении соблюдения требований федерально-
го закона. В ФЗ «О персональных данных» 
установлены три регулятора [4]:

– Роскомнадзор (защита прав субъектов 
персональных данных);

– ФСБ (требования в области криптогра-
фии);
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– ФСТЭК России (требования по защи-

те информации от  несанкционированного 
доступа и утечки по техническим каналам).

Согласно Федеральному закону 
от 27.07.2006 № 152–ФЗ «О персональных 
данных» все юридические и  физические 
лица, использующие в  своей деятельности 
персональные данные, должны осуществить 
мероприятия по их защите. Комплекс услуг 
по  приведению систем защиты информа-
ции и персональных данных в соответствии 
с законодательством РФ подразумевает сле-
дующие этапы [5]:

– аудит информационных систем по об-
работке персональных данных (включая ау-
дит локально-вычислительных сетей);

– разработка организационно-распо-
рядительной документации (Акты класси-
фикации, Положение об обработке персо-
нальных данных, Приказы о  назначении 
ответственных лиц);

– разработка проектных документов 
(модель угроз, модель нарушителя, техни-
ческое задание, пояснительную записку 
к техническому заданию и т.д.);

– установка средств защиты информа-
ции (СЗИ) на рабочих местах организации 
и обучение ваших специалистов;

– разработка политики безопасности Ва-
шей организации;

– внедрение разработанной политики 
безопасности с  учетом специфики органи-
зации.

Необходимость обеспечения защиты ин-
формации в наше время – объективная ре-
альность. Современный человек не  может 
самостоятельно противодействовать посяга-

тельству на его частную жизнь. Возросшие 
технические возможности по сбору и обра-
ботке персональной информации, развитие 
средств электронной коммерции и социаль-
ных сетей делают необходимым принятие 
мер по защите персональных данных.

Таким образом, на базе системы CRM 
можно осуществить внедрение электрон-
ного документооборота, что весьма эффек-
тивно, поскольку данная система позволя-
ет избавиться от  необходимости вручную 
работать с  документами. Данная система 
помогает организациям сэкономить вре-
мя сотрудников при работе с документами. 
Средства защиты информации позволят со-
хранить конфиденциальность, что повысит 
надежность работы организации, что очень 
важно в условиях цифровой экономики.
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