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В настоящей статье рассматривается преступность несовершеннолетних в информационно-коммуни-
кационной сети. Автором подчеркнута актуальность исследования. Автором выделена основная проблема, 
которая заключается в отсутствии контроля за преступностью несовершеннолетних в интернет- сети. Все 
ключевые выводы сделаны на основе приведенной статистики. Автором подчеркнуто, что спектр престу-
плений среди несовершеннолетних достаточно широкий. Кроме того, в ходе исследования выявлено, что 
большинство указанных преступлений подпадает под действие Уголовного кодекса РФ. Одним из наиболее 
сложных аспектов является то, что в самой информационно-коммуникационной сети на форумах, а также на 
сайтах идет пропаганда тех или иных деяний, рассказывается о способах совершения и т.д. Сделанные вы-
воды говорят о важности рассматриваемого вопроса и требуют дальнейшего более углубленного изучения.
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This paper examines juvenile delinquency in the information and communication network. The author 
emphasized the relevance of the study. The author identified the main problem, which is lack of control over juvenile 
delinquency in the Internet. All key conclusions have been made based on the statistics. The author emphasized 
that the range of crimes among minors is quite wide. In addition, the study revealed that most of these crimes fall 
under the Criminal code of the Russian Federation. One of the most difficult aspects is that in most information and 
communication network on the forums and on the websites there is a promotion of certain acts, describes methods 
for making, etc. the findings speak to the importance of the issue under consideration and require further, more in-
depth study.
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В настоящее время достижения научно-
технического прогресса обуславливают воз-
никновение новых явлений в общественной 
жизни, в частности и новых видов престу-
плений. Одной из  наиболее опасных тен-
денций является появление все новых видов 
преступлений в  информационно-телеком-
муникационной сети. Необходимо отме-
тить, что если в  западной научной литера-
туре актуальность вопроса необходимости 
понимания и  оценки преступности в  дан-
ном информационном поле поднималась 
15  лет назад, то в  России данный вопрос 
стал подниматься относительно недавно. 
Еще меньше внимание уделено преступно-
сти несовершеннолетних, которая связана 
с использованием интернет.

Согласно статистике большинство рос-
сийских детей выходят в Интернет бескон-
трольно. Около 80 % детей выходят в  сеть 
через отдельные компьютеры в  своих ком-
натах или  через мобильные телефоны. Бо-
лее 80 % российских подростков имеют 
профиль в  соцсетях, и  у  каждого шестого 
из них более 100 друзей. Около 40 % детей 
впоследствии встречаются с сетевыми зна-
комыми в офлайне [6]. 

Все преступления, которые соверша-
ются в  сети Интернет подразделяются на 
2 группы, а именно: 

– деяния, которые напрямую связаны 
с взаимодействием человека и ПК (в частно-
сти, хищения, которые совершены при  по-
мощи аппаратных и программных средств);

– деяния, которые связаны с  организо-
ванным посредством технических устройств 
взаимодействием между людьми.

По мнению большинства экспертов вто-
рая группа представляет наибольшую угро-
зу безопасности как государства в  целом, 
так и общества, и отдельно взятой личности 
и имеет название, как преступность в соци-
альных сетях Интернета [2, С. 63].

По  мнению авторов статьи Книжнико-
вой С.В., Гребенкина Ю.В.  опасным явле-
нием в современной медиасреде, с каждым 
годом набирающим обороты, является от-
крытый и неконтролируемый доступ к пор-
нографическим телеканалам и  сайтам (по 
данным Центра Безопасного Интернета 
39 % несовершеннолетних посещают сайты 
порнографического содержания). Это таит 
в  себе опасности приобщения подростков 
к  раннему сексуальному опыту, промиску-
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итету и использованию сексуальных связей 
для достижения каких-либо целей [7]. Кро-
ме того, в последнее время все чаще наблю-
даются такие проявления, как детское наси-
лие и т.д.

Как отмечается в ряде научных источни-
ков в сфере ИТ появляются новые виды пре-
ступлений, в частности нарушение доступ-
ности, целостности и конфиденциальности 
информации. Объектом указанных престу-
плений являются охраняемые законом но-
вые интересы, которые возникали по  мере 
развития ИТ-технологий. Вторым аспектом, 
является то, что сети представляют собой 
площадку для совершения противоправных 
деяний, который подпадают под действие 
уголовного кодекса. В  данном контексте 
речь идет о таких противоправных деяниях, 
как распространение порнографии несовер-
шеннолетних, хищение имущества, а также 
иные преступления.

Одной из  отличительных черт совер-
шения преступлений в Интернете является 
минимальное количество затрат и  усилий 

для подготовки и совершения. На сегодняш-
ний день у каждого подростка имеется сото-
вый телефон с выходом в интернет. Кроме 
того, Интернет-сайты предлагают приобре-
сти специальное программное обеспечение 
для совершения тех или иных противоправ-
ных деяний, а также информацию о банков-
ских картах, идентификационные данные. 
При  этом, как показывает судебная прак-
тика, данная информация имеет свойство 
быстро распространяться по сети интернет, 
а также способствует вовлечению несовер-
шеннолетних в  преступную деятельность. 
При этом государственным органам, ответ-
ственным за  мониторинг размещения по-
добного рода не всегда удается своевремен-
но и оперативно блокировать данные сайты, 
а именно процесс затягивается на 1–2 меся-
ца, согласно действующих норм ГПК РФ. 
На графике представленном ниже при-
ведены категории запрещенной информа-
ции из  судебных решений за  2017  год [5] 
(однако данная информация имеет общий  
характер). 
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Большинство из  представленных на 

графике видов запрещенной информации 
влекут за собой, применение норм Уголов-
ного кодекса Российской Федерации, в том 
числе с  реальным лишением свободы, что 
является прямым противоречием законным 
правам и  интересам граждан, предусмо-
тренным Конституцией РФ, а также иными 
нормативно-правовыми актами.

Наибольшая доля преступлений, совер-
шаемых в  соцсетях, приходится на обще-
ственно опасные деяния, которые связаны 
с  незаконным оборотом наркотических 
средств и  психотропных веществ (24,5 %). 
В  основном это незаконные приобретение 
(43,2 % от числа наркопреступлений) и сбыт 
(53,1 %) наркотиков, совершенные при  по-
мощи социальных сетей. 

Также встречаются судебные решения, 
в которых фигурирует контрабанда и пере-
сылка наркотических средств.

Среди веществ, которые являются пред-
метом незаконных действий, наибольшую 
часть составляют от общего числа пригово-
ров 40 % – спайсы, амфетамин и  его произ-
водные – 18,7 %, марихуана – 14,7 %, гашиш 
и  гашишное масло  – 6,7 %, героин  – 6,7 %, 
наркотические средства эфедриновой груп-
пы – 6,7 %. Оставшиеся 6,5 % приходятся на 
различные синтетические стимуляторы. Ос-
новным способом осуществления незаконных 
операций по приобретению или сбыту нарко-
тиков являются «закладки» (оплата покупа-
телем наркотического средства при  помощи 
электронных платежных систем). Наиболее 
часто для незаконных операций с указанными 
веществами использовалась социальная сеть 
«ВКонтакте» – 81 % от числа приговоров.

Ко второй по  величине группе обще-
ственно опасных деяний, совершаемых 
при  помощи социальных сетей, относятся 
преступные посягательства на собствен-
ность (18,4 %). В структуре данной катего-
рии преступлений наибольшая доля принад-
лежит мошенническим действиям (70,5 %). 
Автор настоящей статьи проанализировал 
возможные мошеннические схемы, а имен-
но в  соцсетях можно встретить мошенни-
ков с  предложением выручить деньгами 
или  списание денежных средств с  карты 
жертвы посредством телефона.

Помимо указанных противоправных 
действий, при  помощи соцсетей соверша-
ются кражи, грабежи, присвоения, разбои, 
причинение имущественного ущерба соб-
ственнику путем обмана при  отсутствии 
признаков хищения, а  также умышленное 
повреждение чужого имущества.

Использование соцсетей для  соверше-
ния такого вида противоправного действия 
как тайное хищение чужого имущества в ос-
новном заключается в знакомстве преступ-
ника и жертвы с последующим приглашени-
ем будущей жертвы – несовершеннолетнего 
ребенка к  себе домой, откуда похищаются 
деньги и ценности.

Исследуя проблемы противодействия 
мошенничеству, учеными делается вывод 
о том, что появление в УК РФ ст. 159 поро-
дило массу проблем в квалификации деяний, 
поскольку возникла конкуренция уголовно-
правовых норм [1, С. 196]. Зарубежными 
исследователями делится интернет-мошен-
ничество на два вида  – мошенничество 
в  финансовой (маркетинговой) и  нефинан-
совой сферах [4, C. 670]. При этом, как по-
казывает анализ почти половина подобных 
случаев (46,8 %) приходится на фродинг 
(несанкционированное списание денежных 
средств с  карты), т.е.  мошеннические дей-
ствия осуществляются без непосредствен-
ного социального взаимодействия между 
преступником и жертвой [3, С.138].

Основной проблемой выявленной в ходе 
исследования следует назвать отсутствие ин-
формации о  совершении несовершеннолет-
ними преступлений в  информационно-ком-
муникационной сети в разрезе направлений, 
указанных в графике представленном выше.

Однако можно с уверенностью сказать, 
что интернет напрямую влияет на психику 
несовершеннолетнего, и как следствие спо-
собствует совершению преступлений через 
интернет.
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