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В статье кратко рассмотрены существующие методы оценки живучести. Обоснована 

необходимость повышения живучести сложных технических систем. Представлены возможные пути 

развития понятия «живучесть». Раскрыта актуальность дальнейшего исследования и 

совершенствования методик оценки живучести, надежности, безопасности и эффективности 

разнородных сложных технических систем; необходимости проведения на предварительном этапе 

детальной оценки всей совокупности исходных условий воздействующих факторов. Описаны 

преимущества рассмотренных методик оценки живучести. 
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The article briefly reviews the existing methods of survivability assessment. The necessity of increasing 

the survivability of complex technical systems is substantiated. Possible ways of development of the concept of 

"survivability" are presented. The urgency of further research and improvement of methods for assessing the 

survivability, reliability, safety and efficiency of heterogeneous complex technical systems; the necessity of 

carrying out a detailed assessment of the totality of initial conditions of influencing factors at a preliminary 

stage is disclosed. The advantages of the considered methods of survivability assessment are described. 
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Введение 

В настоящее время в области оценки риска сложных технических систем (СТС) все 

большее внимание уделяется определению живучести объекта. Под живучестью 

понимается способность системы выполнять предписанные ей функции после повреждения 

ее отдельных элементов. Данная характеристика показывает насколько хорошо объект 

будет функционировать при нагрузках, превышающие проектные. 

СТС c большей живучестью разрушаются медленнее и сохраняют при этом 

ограниченную работоспособность. Это позволяет оператору системы принять защитные 

меры. Системы с малой живучестью разрушаются резко, что сопровождается 

значительными вторичными и каскадными разрушениями. Важным различием между 

системами с низкой и высокой живучестью является особенность распределения ущерба. 

Система с высокой живучестью подвержена только локальным повреждениям и имеет 



только прямой ущерб. Система с низкой живучестью имеет «тяжелый хвост» вторичных и 

косвенных ущербов от невыполнения системой предписанных ей функций [2]. Таким 

образом, повышение живучести СТС ведет за собой:  

• снижение риска возникновения аварий и ЧС; 

• уменьшение ущерба от аварий и ЧС. 

Несмотря на очевидную необходимость повышения живучести систем, на 

сегодняшний день не существует единого алгоритма определения данного параметра. Ниже 

рассмотрены существующие методы оценки живучести, которые в будущем могут 

послужить основой для разработки общей методики. 

Оценка живучести при помощи моделирования сложных систем 

В статье [10] предложен «общий логико-вероятностный метод» (ОЛВМ), который 

позволяет оценить не только живучесть, но также надежность, безопасность и 

эффективность разнородных СТС. Технология исследования свойств систем с 

применением ОЛВМ включает следующие действия: 

• графоаналитическое модельное представление структурно-сложной системы 

исследователем с использованием интерфейса ПК АСМ; 

• выполняемая ПК АСМ, автоматическая корректная свертка функциональной 

структуры модели системы в значения требуемых показателей свойств -  

целевых (выходных) функций системы; 

• анализ результатов исследователем, проведение серии расчетов с 

варьированием показателей свойств и целевых функций. 

Графоаналитическое модельное представление структурно-сложной системы 

осуществляется с помощью логически универсального средства – схемы функциональной 

целостности, с задаваемыми в исходных данных значениями показателей 

функционирования элементов по их целевому назначению. 

Несомненным плюсом ОЛВМ является простота расчета. Правила вычисления 

графов известны и не вызывают сложностей. При должном оборудовании возможно 

вычислять огромные сети графов, решая, таким образом, многоуровневые задачи.  

Оценка живучести через различные показатели 

В статье [8] авторы приводят 6 различных методов, применимых для оценки 

живучести, через: отношения вероятности отказов СТС, отношения нагрузки необходимой 

для разрушения СТС, надежность элементов СТС, соотношения рисков прямых и 

косвенных ущербов, энергетические потоки внутри отдельных элементов системы и 

перераспределение нагрузки на другие элементы системы. 



Все выше перечисленные методы автор применяет к оценке живучести СТС, при 

этом в случае развития, существует возможность применения последних трех методов к 

оценке живучести территорий, принимая за исходные данные зоны поражения и поля 

рисков ПОО, расположенных на территории. 

Наиболее актуальные на сегодняшний момент являются метод соотношения рисков 

прямых и косвенных ущербов (далее – метод «индекс живучести, основанный на 

соотношении рисков прямых и косвенных ущербов») и метод, учитывающий 

перераспределение нагрузок на другие элементы системы (далее – метод «живучесть 

сетевых систем»). Ввиду наибольшей актуальности рассмотрим выше обозначенные 

методы. 

В методе соотношения рисков прямых и косвенных ущербов автор под прямыми 

рисками принимает риски, которые непосредственно связаны с локальными 

повреждениями элементов системы в результате экстремальных инициирующих 

воздействий; под косвенными – риски, которые возникают в результате эскалации аварии 

и обусловлены отказом системы  

в целом. Данное высказывание можно представить в виде (1). 

𝐺𝑅 = 
∑ 𝑅пр𝑖

𝑚
𝑖=1

∑ 𝑅пр𝑖
𝑚
𝑖=1 +∑ 𝑅кос𝑖

𝑛
𝑖=1

,                                          (1) 

где m  – общее количество сценариев, в которых произошло инициирующие событие; n – 

количество сценариев, в которых наблюдается развитие аварии с увеличением ущербов; 

𝑅пр𝑖
 – прямые риски; 𝑅кос𝑖 – косвенные риски; 𝐺𝑅- живучесть. 

В случае если 𝐺𝑅 → 1 – система абсолютно живучая, 𝐺𝑅 → 0 – система абсолютно 

неживучая, т.е. система живуча если косвенные риски не вносят вклад в общий риск 

(𝑅пр𝑖
≫ 𝑅кос𝑖). 

Данный метод не привязан к характеристикам оборудования, что означает 

возможность более широкого применения, выходя за рамки оценки живучести СТС. 

В методе «живучесть сетевых систем» автор указывает на необходимость учета 

способности системы перераспределять потоки энергий, вещества и информации (E, W, I)  

и продолжать выполнение задач после того, как отдельные элементы системы выходят из 

строя, ввиду того, что в результате отказа одного элемента сети вероятность отказа 

остальных элементов возрастает. Данное высказывание можно представить в виде (2). 

𝐺𝑛𝑒𝑡 = min
𝑖

𝑃 𝑅 > 𝐿|𝐷𝑖 ,                                (2) 



где 𝑃  𝑅 > 𝐿|𝐷𝑖  – вероятность того, что несущая способность элемента будет выше 

эксплуатационной нагрузки, после удаления из системы одного из элементов и 

перераспределения проходивших через него потоков на оставшиеся элементы; 𝑅 - несущая 

способность системы; 𝐿 - эксплуатационная нагрузка на систему; 𝐷𝑖  – локальное 

повреждение системы, выражающееся в удалении i -го элемента; 𝐺𝑛𝑒𝑡- живучесть. 

Данный метод является наиболее комплексным, рассматривая все элементы 

системы, перестраивая ее каждый раз при изменении какого-либо параметра, тем самым 

получая наиболее точный, полный, учитывающий все возможные факторы результат. 

Подходит для разработки расчетных методик для типовых СТС, либо уникальных объектов 

требующих высокой точности результатов. Однако, использование данной методики для 

типовых СТС является затруднительным ввиду большого объема и сложности расчетов. 

Оценка живучести на основе логико-вероятностного метода 

Ниже приведена методика, основанная на логико-вероятностном методе [11]. Для 

простоты понимания рассмотрим ее в виде блок-схемы (рис.1). При описании элементов 

полагается, что каждый элемент может находиться в одном из трех состояний: е0 - элемент 

работоспособен и включен в работу; е1 - элемент работоспособен и отключен от системы по 

различным причинам; е2 - элемент неработоспособен. Переходы из состояния в состояние 

определяются: естественными отказами элементов, восстановлением работоспособности, 

переключениями при срабатывании средств аварийной защиты и реконфигурации, 

действиями внешних возмущений. Связи между элементами определены и стационарны во 

времени. Признаки работоспособности системы неизменны во времени и позволяют 

однозначно определить состояние системы по совокупности состояний ее элементов [11].  

На первом этапе проводится определение элементов, индикаторов их состояний и 

индикаторов возмущений. На втором этапе составляются логические зависимости. На этом 

этапе управления составляются логические уравнения относительно неизвестных 

состояний работоспособных элементов на основе предварительного анализа. Совокупность 

подобных выражений образует замкнутую систему логических уравнений, представляемую 

в векторной форме в вид: 

 𝑌 = 𝑓𝑌(𝑋, 𝑌, 𝑍)      (4) 

Логическая функция работоспособности (ЛФРС) может быть записана как для 

однофункциональной, так и для многофункциональной системы. Далее (этап 3), решается 

система логических уравнений. Один раз для базовой структуры S0, когда все zij = 0, и еще 

столько раз, сколько различных видов возмущений. Перебирая все варианты при 

однократном и многократных воздействиях, удается получить полный набор 



работоспособных структур в системе. На этапе 4 происходит вероятностное описание 

элементов и внешних возмущений. Каждый элемент представлен в вероятностной модели 

вероятностью pi = Р(xi = 1) того, что в данный или в произвольный момент времени элемент 

работоспособен. В ходе пятого этапа преобразуется ЛФРС к форме перехода к замещению. 

На шестом этапе записывают смешанную форму. В результате замещения 

бесповторных переменных в преобразованной ЛФРС некоторые логические переменные и 

операции замещаются на вероятности и арифметические операции, а остальные 

переменные и операции переходят в показатели степени арифметических выражений. 

Полученная таким образом форма называется смешанной формой, так как содержит 

одновременно логические переменные и вероятности и две группы операций: логические и 

арифметические. На седьмом этапе производится определение показателей живучести. С 

помощью многошаговой процедуры замещения логических переменных в смешанных 

формах, составленных для базовой структуры S0 и других работоспособных структур Si.  

Для систем с i-й после этапа 6 требуется выполнить еще три этапа (этапы 8, 9) и только 

затем вернуться к этапу 7 [11]. 

Если система имеет ветвящуюся структуру, то составляют полином распределения 

вероятностей состояния одной i-ой ветви (этап 8). 

Ф𝑖(𝑧, 𝑋) = 1 + (𝑧 − 1)𝑄(𝑋)      (8) 

где Q(X) = P{F(X) = 0} - смешанная форма, Х – вектор незамещенных 

логических переменных. 

Девятым этапом идет составление производящего полинома для системы. При 

изотропной структуре полином возводится в степень, равную коэффициенту разветвления 

на нижнем ярусе ветвящейся структуры, затем проводится замещение логически 

переменных, относящихся к следующему ярусу, далее снова возведение в степень, 

замещение и т.д. В результате многошаговой процедуры получается полином, 

коэффициенты которого выражают вероятности того, что неработоспособно определенное 

количество ветвей. Если структура неизотопная, то возведение в степень заменяется 

перемножением полиномов. 



Рисунок 1 – Блок-схема методики расчета живучести на основе 

 логико-вероятностного метода. 

 

 



Оценка живучести по состоянию системы  

Суть метода представлена на воздействии на систему точечными НВ с одинаковой 

вероятностью поражения всех элементов системы, в случае поражения конкретного 

элемента, данный элемент переходит в неработоспособное состояние. Живучесть 

определяется количеством непораженных элементов при случайном поражении всех 

элементов системы и представлена в виде: 

𝑅(𝑛) = ∑ 𝑃(𝑋|𝐴𝑛)𝑋∈𝑋1
,                (9) 

где 𝑋1 –подмножество векторов 𝑋, соответствующих работоспособным состояниям 

системы; 

𝐴𝑛 – событие, означающее появление НВ. 

Вероятность 𝑃(𝑋|𝐴𝑛) находится по формуле: 

𝑃(𝑋|𝐴𝑛) =  ∑ 𝑃(𝑛⃗ )𝑃(𝑋|𝑛⃗ )𝑛∈𝑀𝑛
,            (10) 

где 𝑃(𝑛⃗ ) – вероятность неблагоприятных воздействий; 

𝑃(𝑋|𝑛⃗ ) – вероятность работоспособных состояний системы при неблагоприятных 

воздействиях. 

Заключение 

В настоящее время интерес к определению понятия живучести и вычислению этого 

параметра непрерывно растет. Данная тенденция связана с тем, что повышение живучести 

ведет к значительному снижению риска возникновения аварий и ЧС, а также к уменьшению 

ущерба от них. 

К сожалению, на сегодняшний день не существует единой методики вычисления 

живучести СТС. Но публикуется все больше статей, предлагающих различные методы 

оценки данного показателя. 

В [10] предложен «общий логико-вероятностный метод», основой которого является 

сеть графов. Правила вычисления графов известны и не вызывают сложностей. При 

должном оборудовании возможно вычислять огромные сети графов, решая, таким образом, 

многоуровневые задачи.  

Авторами [8] предложены несколько методов определения живучести, позволяющие 

взглянуть на проблему с разных сторон. Представлена прогрессивная идея необходимости 

учета способности системы перераспределять потоки энергий, вещества и информации (E, 

W, I) и продолжать выполнение задач после того, как отдельные элементы системы выходят 

из строя. В методе «живучесть сетевых систем» автор указывает на необходимость учета 

способности системы перераспределять потоки энергий, вещества и информации (E, W, I) 



и продолжать выполнение задач после того, как отдельные элементы системы выходят из 

строя, ввиду того, что в результате отказа одного элемента сети вероятность отказа 

остальных элементов возрастает. Преимуществом данного метода является способность 

перестраивать систему каждый раз при изменении какого-либо параметра, тем самым 

получая наиболее точный, полный, учитывающий все возможные факторы результат. 

В [11] показаны методики расчета на основе логико-вероятностного метода и теории 

случайных размещений. Обе методики требуют большого количества исходных данных, 

что позволяет им быть чувствительными к любому изменению, а, следовательно, выдавать 

наиболее достоверный результат. 

Понятие живучести следует понимать намного шире, нежели только в рамках СТС. 

Изначально «живучесть» была сформулирована в 70-х годах XIX века и была применена к 

судостроению [11]. Российскими и зарубежными учеными проводятся экспериментально-

теоретические исследования для распространения критерия живучести в различных сферах, 

таких как строительство [2, 3, 4, 6, 7, 9, 12, 14], военная техника [13], информационные 

системы, космическое кораблестроение [1, 5] и др. Для достижения цели по повышению 

живучести в конкретных сферах жизнедеятельности необходимо изначально учитывать 

всю совокупность факторов (производных элементов). Например, в сфере строительства 

для оценки живучести необходимо проводить предварительную оценку конструктивной 

безопасности систем зданий, сооружений, в том числе используемых материалов, 

технологий на всех этапах строительства; детальную оценку всей совокупности природных 

условий: аэродинамического воздействия ветровых потоков на высотные объекты, снега, 

льда, сейсмических воздействий, водяного балласта, нагрузок вследствие сдвигов и 

сотрясений грунта; других особых воздействиях (минно-взрывные воздействия и др.); 

людских и транспортных нагрузок. Среди неохваченных сфер, стоит выделить применение 

оценки живучести к территориям. Данное направление имеет потенциал внести весомый 

вклад в безопасность и развитие экономики регионов. 
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